NetLab — Telemetria Confiavel em Redes

Projeto avaliativo da disciplina Redes de Computadores — Engenharia de Software

1. Apresentacao

Este documento especifica o projeto avaliativo da disciplina Redes de Computadores. O projeto acompanha o
semestre e transforma os conceitos de transporte, protocolos de aplicagao, resolu¢cdo de nomes,
observabilidade, testes e diagndstico em um pequeno servico de telemetria escrito em C++23.

O projeto recebe o nome NetLab — Telemetria Confidvel em Redes. “NetLab” indica que a aplicacdo funciona
como laboratdrio controlado de comunicac¢éo; o complemento explicita a competéncia central: construir,
observar, corrigir e explicar um servigo que opera mesmo quando mensagens atrasam, se perdem ou s3o
duplicadas.

A atividade é dividida em duas fases. A primeira exige um servico UDP funcional e observavel. A segunda
reutiliza e corrige a primeira versao, acrescenta confiabilidade na aplica¢do, implementa uma versao
equivalente sobre TCP e exige diagndstico orientado por evidéncia. Essa continuidade cria uma oportunidade
real de recuperagdo durante a disciplina: corrigir defeitos demonstrados melhora a parcela recuperdvel da
primeira nota.

2. Identificacdao do projeto

Campo Definicao

Nome NetLab — Telemetria Confidvel em Redes

Linguagem C++23

Modalidade Projeto em equipe, com avaliacdo individual de autoria

Fase 1 Construir e observar um servico UDP

Fase 2 Corrigir, tornar confiavel, comparar com TCP e diagnosticar

Ambiente Windows ou Linux; execugao local e, quando possivel, entre duas maquinas
Interfaces Linha de comando, arquivos de configuracdo simples, logs e captura de pacotes

3. Motivacao e problema real

Sistemas de software recebem continuamente medi¢des de sensores, agentes, dispositivos e servicos.
Temperatura, uso de CPU, laténcia, contagem de eventos e estado operacional sao exemplos de telemetria.
Em redes reais, essas informacgdes atravessam enlaces sujeitos a atraso, perda, duplicacdo, filtragem e
configuragdo incorreta.

Um programa que envia uma mensagem e imprime uma resposta no caso feliz pode ser produzido
rapidamente. O problema profissional comeca quando n3o ha resposta, quando a mesma medic¢do chega duas
vezes, quando o valor ndo pode ser convertido ou quando o cliente e o servidor discordam sobre o significado
de um campo. A equipe precisa reconhecer o que foi observado, o que pode ser concluido e qual teste separa
as hipéteses restantes.

O NetlLab simula esse contexto em escala compativel com alunos do segundo periodo. Nao ha interface grafica,
banco de dados, criptografia, servidor multithread ou implantacdo obrigatéria em nuvem. A complexidade esta
no contrato da mensagem, na validagao, nos testes, nas evidéncias e no raciocinio sobre falhas.

4. Quem usaria o sistema
¢ Uma equipe de desenvolvimento que precisa receber telemetria de processos distribuidos e verificar se
cada medicdo foi aceita;

¢ Uma equipe de operag¢des que investiga por que uma medi¢do ndo apareceu no servidor;

¢ Uma equipe de qualidade que testa o comportamento do protocolo diante de entradas invalidas, perda,
atraso e duplicagao;

e Estudantes de Engenharia de Software que precisam relacionar cédigo de aplicagdo, transporte, logs e
pacotes observados na rede.
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5. Casos de uso concretos
¢ Enviar ao servidor uma medi¢do de temperatura identificada por sensor e nimero de sequéncia;

¢ Rejeitar mensagem truncada, opera¢do desconhecida, identificador invalido, valor ndo numérico ou
sequéncia fora do intervalo;

¢ Consultar estatisticas de um sensor: quantidade, minimo, maximo e média das medig¢des aceitas;
¢ Registrar em log os eventos necessarios para reconstruir uma execuc¢ao;
¢ Reenviar uma medicdo quando a confirmacgdo ndo chega dentro do prazo, sem registra-la duas vezes;

¢ Executar a mesma operacdo em UDP e TCP e comparar bytes transmitidos, laténcia e comportamento sob
falha;

¢ Diagnosticar uma perturbacdo sorteada, distinguindo observacdo, conclusdo, hipdteses e préoximo teste.

6. Objetivos de aprendizagem

Ao concluir o projeto, cada estudante devera ser capaz de:
¢ Explicar a diferenga entre as garantias oferecidas por UDP, TCP e pelo protocolo da aplicacdo;

¢ Projetar e documentar um protocolo textual pequeno, com gramatica, limites e respostas de erro;

¢ Tratar dados recebidos pela rede como entrada nao confiavel;

e Separar transporte, andlise da mensagem, armazenamento das medig¢des e diagndstico;

e Escrever testes automatizados para casos validos, invalidos e regressoes;

¢ Usar logs e captura de pacotes como evidéncia, evitando conclusdes maiores que a observagao;

¢ Medir e comparar implementac¢des equivalentes sem confundir uma execugdo isolada com evidéncia geral;

¢ Avaliar sugestdes de inteligéncia artificial por sintaxe, semantica e raio de exposigao.

7. Regras gerais

7.1 Equipes e autoria
O projeto pode ser realizado em equipes de até quatro estudantes. O cddigo é coletivo; a compreensao é
individual. A composicao da equipe ndo muda durante uma fase. Cada integrante deve contribuir de forma
identificavel no repositério e dominar o sistema entregue.
A autoria sera verificada por marcos semanais, histérico de versoes, testes ocultos, explicacdo de trecho
sorteado, diagndstico de uma falha reproduzivel e pequena alteragdo solicitada durante a demonstragao.
Contribuicdo ndo registrada ndo sera considerada na avaliagdo do processo.
7.2 Repositorio e processo
A equipe manterd um repositério Git. O ramo principal conterad somente versdes integradas. Mudangas
relevantes devem apresentar mensagem descritiva e, quando a plataforma permitir, revisdo por outro
integrante.
O repositodrio devera conter:

¢ README.md com visao geral, compilagdo, execugdo, exemplos e limitagdes;

¢ LICENSE com licenca escolhida e justificativa;

e _gitignore adequado a cadeia de compilagdo;

¢ documentagao do protocolo;

¢ cddigo-fonte, testes e arquivos de configuragao de exemplo;
¢ registro das decisGes técnicas e das sugestdes de IA avaliadas;

¢ auséncia total de executdveis, credenciais, tokens ou dados pessoais desnecessarios.

7.3 Portabilidade

O professor fornecerd uma camada minima para inicializagdo e encerramento de sockets em Windows e Linux.
A avaliacdo recai sobre protocolo, validagdo, observacdo e diagndstico. A equipe deve usar CMake ou processo
equivalente documentado e manter a implementag¢dao compildvel em pelo menos um dos ambientes indicados
pelo professor.
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8. Arquitetura obrigatodria

A solucgdo sera dividida em componentes com responsabilidades explicitas. Dependéncias circulares e mistura
entre analise de protocolo e chamadas de socket prejudicam a testabilidade e serdo tratadas como defeito
arquitetural.
¢ netlab-cliente: recebe parametros pela linha de comando, constréi mensagens, envia medicdes, aguarda
respostas e produz métricas;

¢ netlab-servidor: recebe bytes, delega a andlise, aplica regras, armazena estatisticas em memdria e
responde;

¢ biblioteca de protocolo: converte texto em estruturas tipadas e estruturas em texto, sem abrir sockets;
¢ camada de transporte: encapsula opera¢des UDP e TCP necessarias ao projeto;

¢ armazenamento em memoria: mantém medicdes e controle de duplicatas durante a execugao;

¢ diagndstico: organiza evidéncias e gera relatério estruturado;

¢ netlab-testes: executa testes unitdrios e de integra¢do sem depender de interagdo manual.

A equipe pode organizar arquivos e namespaces de outra maneira, desde que preserve essas separagoes e seja
capaz de demonstra-las.

9. Protocolo da aplicacao

9.1 Mensagem de medigao

O formato textual obrigatério usa uma linha UTF-8 terminada por quebra de linha. A forma candnica é:
MEDIR | <sensor>| <tipo>|<valor>|<sequencia>

Exemplo: MEDIR | estufa-07 |temperatura|23.50| 1042

9.2 Respostas
e ACK|<sequencia> — medicdo vélida aceita;

¢ DUP|<sequencia> — sequéncia ja processada para 0 mesmo sensor;
e ERR|SINTAXE |<detalhe> — mensagem cuja forma ndo pode ser analisada;
e ERR|SEMANTICA|<detalhe> — forma valida, mas operacdo, tipo, valor ou limite invalido;

e ESTAT|<sensor>|<quantidade>|<minimo>|<maximo>|<media> — resposta a consulta de estatisticas.

9.3 Regras minimas
¢ A mensagem completa, incluindo a quebra de linha, terd no maximo 256 bytes;

e sensor conterd de 1 a 32 caracteres alfanuméricos, hifen ou sublinhado;

¢ tipo sera temperatura, umidade, latencia ou cpu, salvo parametro especifico fornecido a equipe;

¢ valor sera decimal finito e devera respeitar a faixa definida para o tipo; NaN e infinito sdo invalidos;
* sequencia serd inteiro sem sinal de 32 bits representado em decimal;

e campos extras, ausentes ou vazios serao rejeitados;

¢ o analisador nunca deve acessar memoria fora dos limites nem encerrar o processo por entrada invalida.

9.4 Parametros por equipe

O professor podera atribuir a cada equipe porta padrao, prefixo de identificador, tipos adicionais, faixas de
valor, tempo limite e quantidade mdxima de tentativas. Esses parametros tornam as entregas distinguiveis e
serdo usados nos testes ocultos.

10. Fase 1 — Construir e observar

A primeira fase comeca apds o conteudo de telemetria e diagndstico. O objetivo é produzir um servico UDP
pequeno, correto no contrato declarado e suficientemente observavel para explicar uma falha.

10.1 Requisitos funcionais
¢ Resolver o nome ou endereco do servidor informado pela linha de comando;

¢ Enviar medicGes por UDP e apresentar a resposta recebida;

¢ Receber datagramas sem supor que o conteldo é valido ou terminado corretamente;
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¢ Analisar e validar todos os campos antes de alterar o estado do servidor;

e Registrar somente medicGes vélidas;

¢ Calcular quantidade, minimo, maximo e média por sensor e tipo;

¢ Responder a consultas de estatistica previstas na especificacdo da equipe;

¢ Produzir log estruturado com instante, dire¢do, origem/destino, operacdo, sequéncia e resultado;

e Executar testes automatizados do analisador e das regras de validagao.

10.2 Evidéncia de rede

A equipe deverd produzir uma captura curta no Wireshark contendo ao menos uma medicdo aceita, uma
mensagem rejeitada e uma consulta. A captura sera acompanhada de comentarios que identifiquem
enderecos, portas, tamanho da mensagem, contelddo no nivel da aplicacdo e correspondéncia com o log.

10.3 Entregaveis
e Codigo-fonte compilavel e instrucdes de execugdo;

¢ Especificacdo do protocolo com no maximo trés paginas;
¢ Testes automatizados do analisador;

¢ Captura curta comentada no Wireshark;

¢ Log da execug¢do demonstrada;

¢ Demonstragdo de cinco minutos;

¢ Relato individual de uma pagina sobre uma decisao de implementacgao.

10.4 Rubrica da Fase 1

Critério Peso Evidéncia principal

Funcionamento bdésico 30% Cliente, servidor e consulta executam conforme o protocolo.
Analise e validacao 20% Entradas invalidas sdo rejeitadas sem alterar o estado.
Tratamento de falhas 15% Erros de rede e de entrada sdo comunicados de forma util.
Testes 15% Casos validos, invalidos e limites sdo automatizados.
Captura e interpretagdo  10% Pacotes, logs e explicacdo sdo coerentes.

Defesa individual 10% Integrante explica decisdo e executa o sistema.

11. Devolutiva e recuperacao

Depois da primeira entrega, o professor devolvera um relatério por critérios, associado a casos de teste
reproduziveis. Cada defeito corrigivel devera ser transformado pela equipe em teste de regressdo antes da
corregdo. A versdo originalmente entregue permanecera identificavel no histérico.

A recuperag¢do ndo é uma repeticdo da Fase 1. Na Fase 2, os critérios corrigiveis serdo reavaliados dentro do
projeto ampliado. Corrigir a causa, preservar o teste e demonstrar que nao houve regressao caracteriza
aprendizagem observavel. Esconder o sintoma, alterar o teste para fazé-lo passar ou apagar a primeira versao
nao caracteriza recuperagao.

12. Fase 2 — Tornar confiavel e comparar

A segunda fase parte obrigatoriamente da primeira. A equipe devera corrigir os defeitos apontados,
acrescentar confiabilidade limitada sobre UDP, implementar uma operacdo equivalente sobre TCP, medir as
duas alternativas e diagnosticar uma falha sorteada.

12.1 Confirmacao e retransmissao
¢ O cliente associa cada medi¢do a uma sequéncia e aguarda ACK correspondente;

e A espera usa std::chrono::steady_clock;
¢ O tempo limite e o nUmero maximo de tentativas sdo configurdveis dentro dos limites definidos;
¢ Uma resposta com sequéncia diferente ndo confirma a medicdo esperada;

¢ Ao esgotar as tentativas, o cliente encerra a operagdo com erro explicito e métrica correspondente.
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12.2 Descarte de duplicatas

O servidor identifica duplicata pelo par sensor e sequéncia;
Uma duplicata recebe resposta DUP ou ACK conforme decisdo documentada, mas ndo altera as estatisticas;
A estrutura de deduplicacdo terd limite de memdria documentado;

A equipe explicard o que ocorre quando o nimero de sequéncia retorna a zero.

12.3 Versao TCP equivalente

Cliente e servidor TCP executardo a mesma opera¢do MEDIR e usardo o mesmo conteudo de aplicagdo;
A implementagdo tratara leitura e escrita parcial;
A delimitagdo da mensagem ndo dependerd de uma chamada recv corresponder a uma mensagem;

A comparacdo nao atribuird ao TCP propriedades que pertencem a aplica¢cdo, como validagdo semantica ou
idempoténcia.

12.4 Métricas e comparacao

Numero de medigdes solicitadas, aceitas, duplicadas e nao confirmadas;
Tentativas e confirmagdes transmitidas;

Bytes da aplicagao e estimativa dos bytes no fio, com premissas declaradas;
Laténcia de conclusdo por operagao e resumo com média e percentis definidos;

Comparacdo entre UDP simples, UDP confiavel do projeto e TCP sob o mesmo cendrio.

12.5 Diagnéstico orientado por evidéncia

O comando ou relatério diagnosticar devera separar quatro campos: observagao; conclusado sustentada;
hipdteses ainda compativeis; proximo teste. O professor sorteard uma perturbacdo reproduzivel em nome,
endereco, porta, formato, atraso, perda, confirmac¢do ou duplicacdo. A equipe alterard uma varidvel por teste e
explicard como cada evidéncia reduz o conjunto de hipdteses.

12.6 Entregaveis

Cédigo corrigido e ampliado, com identificagao da versdo da Fase 1;
Testes de regressao correspondentes a devolutiva;

Testes de confirmacdo, timeout, retransmissdo e duplicatas;
Implementagdo TCP equivalente;

Relatério de comparagdao com método, cenario, resultados e limites;
Relatério de diagndstico da falha sorteada;

Demonstragao final e alteragdo individual ao vivo.

12.7 Rubrica técnica da Fase 2

Critério Peso Evidéncia principal

Corregdes da Fase 1 20% Defeitos viraram regressdes e foram corrigidos.

Confiabilidade 25% ACK, timeout, tentativas e deduplicagdo preservam o contrato.
MedicOes e comparacdo 15% Cenario equivalente, niUmeros reproduziveis e premissas explicitas.
Diagndstico 20% ConclusGes proporcionais as evidéncias e proximo teste adequado.
Testes e regressdes 20% Cobertura dos modos de falha e auséncia de regressoes.

13. Requisitos nao funcionais

Correcdo: nenhuma entrada invalida altera estatisticas ou causa comportamento indefinido;
Portabilidade: compilagdo documentada em ambiente indicado pelo professor;

Reprodutibilidade: testes registram parametros e, quando houver aleatoriedade, a semente usada;
Observabilidade: mensagens de erro e logs permitem relacionar evento de aplicacdo, transporte e teste;

Desempenho: o servidor processa a carga de teste definida sem crescimento de meméria ndo explicado;
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¢ Usabilidade da linha de comando: --help, erros de argumento claros e cddigos de saida coerentes;

¢ Qualidade: adverténcias altas do compilador, auséncia de vazamentos detectaveis e tratamento explicito
de falhas;

¢ Documentacdo: comandos apresentados devem ser copidveis e produzir o resultado descrito.

14. Cronograma e marcos

Momento Marco Evidéncia

Ap0ds telemetria Lancamento Equipe, repositorio, parametros e desenho do protocolo.
Semana seguinte  Marco 1 Analisador com testes de mensagens validas e invalidas.
Antes da Fase 1 Marco 2 Cliente e servidor UDP trocam mensagem e geram log.
Metade do Entrega Fase 1 Artefatos completos e demonstragdo curta.

semestre

Ap0ds devolutiva Marco 3 Regressoes reproduzem os defeitos apontados.

Durante a Fase 2 Marco 4 ACK, timeout, deduplicagdo e TCP em desenvolvimento.
Final do semestre  Entrega Fase 2 Comparagao, diagndstico e demonstracdo individual.

15. Nota, devolutiva e recuperacao

A nota final do projeto é calculada por N =0,30 x F1* + 0,50 x F2 + 0,20 x D, em que F1 é a nota da primeira
entrega, F2 é a nota técnica da segunda fase e D é a nota individual da demonstracgao final.

A parcela recuperada da primeira fase é F1* = maximo(F1; 0,30 x F1 + 0,70 x C). O valor C reavalia, na Fase 2,
apenas os critérios corrigiveis da primeira entrega. A fungdo maximo garante que a recupera¢ao nao reduza a
nota ja obtida.

Exemplo: paraF1=5,0,C=8,0,F2=7,5e D =6,0, a parcela corrigida € 0,30 x 5,0 + 0,70 x 8,0 = 7,10. Logo, F1*
=7,10eN=0,30x%x 7,10+ 0,50 x 7,50 + 0,20 x 6,00 = 7,08.

A recuperagao exige entrega identificavel da Fase 1. Se ela ndo for entregue, F1 = C=0. A auséncia de uma
fase, de artefatos essenciais ou da defesa sera tratada conforme as regras institucionais da disciplina.

16. Papel da inteligéncia artificial

Ferramentas de inteligéncia artificial sao permitidas como apoio. Toda sugestdo incorporada que afete o
comportamento do sistema deve registrar o teste ou a evidéncia que a confirmou. O registro minimo contém
tarefa delegada, sugestao recebida, risco percebido, teste executado e decisdo de aceitar, adaptar ou rejeitar.

16.1 Permitido
¢ Explicar mensagens de compilador e documentacao de APIs;

¢ Sugerir organizagao inicial do CMake, comandos de compilagdo e texto de documentagao;
¢ Propor casos de teste que a equipe revise e implemente;
¢ Revisar clareza de logs, mensagens de erro e relatério;

e Gerar uma hipétese de diagnéstico, desde que confrontada com evidéncia.

16.2 Desaconselhavel
¢ Gerar integralmente o analisador, a maquina de retransmissao ou a deduplicagao;

¢ Aceitar cédigo de sockets sem compreender limites de buffer, retorno parcial e tempo de vida dos dados;

¢ Usar uma explicagdo de captura sem relaciond-la aos pacotes e logs efetivamente produzidos.

16.3 Proibido

¢ Entregar cddigo que nenhum integrante consegue explicar ou alterar;
¢ Usar biblioteca que implemente o protocolo, a confiabilidade ou o diagndstico no lugar da equipe;
¢ Fabricar resultados, capturas, logs, testes ou referéncias;

e Consultar IA durante a prova de autoria ou a alteragdo individual ao vivo.

16.4 Verificador em trés camadas
¢ Sintaxe: compila, executa e produz mensagens na forma declarada?

¢ Semantica: preserva o contrato sob perda, erro, atraso e duplicagao?
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Raio de exposicdo: se a sugestdo estiver errada, que estado, medicdo, entrega ou diagndstico podera ser
corrompido?

17. Testes publicos e ocultos

Os testes publicos orientardo a implementacgdo, mas ndo esgotardo a especificagdo. Os testes ocultos usardo os
mesmos contratos e variardo valores, limites, ordem, perda, atraso, duplicacdo e divisdo de leituras TCP.
Memorizar exemplos ndo sera suficiente.

Mensagens vazias, truncadas, acima do limite e com campos extras;
Valores nos limites e imediatamente fora deles;

Sequéncias repetidas, fora de ordem e préximas do retorno a zero;
Perda da medicdo, perda da confirmacdo e confirmacdo atrasada;
Leituras TCP fragmentadas e multiplas mensagens na mesma leitura;
Nome valido com porta errada, servigo parado e filtro simulado;

Parametros especificos de cada equipe.

18. Prova de autoria

A prova ocorre depois da avaliagdo técnica. Cada integrante devera estar preparado para executar, explicar e
alterar o projeto. O professor podera selecionar um trecho, um caso de teste ou uma falha sem aviso prévio.

Explique por que enviar um datagrama UDP com sucesso ndo prova que o servidor recebeu a mensagem;
Mostre onde a entrada deixa de ser bytes e passa a ser uma estrutura validada;

Demonstre que a perda de um ACK ndo registra a medicdo duas vezes;

Explique por que uma chamada recv em TCP n3do corresponde necessariamente a uma mensagem;
Mostre um teste que falhava apds a Fase 1 e passou depois da corre¢ao;

Diante de um siléncio, separe observagao, hipdteses e préximo teste;

Implemente uma pequena mudanga, como novo tipo de medi¢do ou novo limite, preservando os testes.

A nota D é individual. A incapacidade de explicar ou alterar o sistema reduz somente a parcela individual, salvo
guando revelar que a entrega coletiva ndo satisfaz o contrato técnico.

19. Riscos e consideracdes éticas

Telemetria pode expor habitos, infraestrutura e vulnerabilidades. O projeto usara identificadores ficticios e
ndo coletard dados pessoais reais;

Logs excessivos podem registrar contetddo sensivel. A equipe deve justificar o que registra e por quanto
tempo mantém;

Uma medicao ausente ndo prova que o sensor falhou. DecisGes automaticas devem distinguir auséncia de
dado de valor normal;

Retransmissdao sem limite pode amplificar congestionamento e indisponibilidade. O projeto exige tentativas
limitadas;

Comparagdes de desempenho devem declarar ambiente e variabilidade. Resultados isolados ndo serao
apresentados como universais;

Ferramentas de IA podem produzir cédigo plausivel que corrompe estado silenciosamente. A
responsabilidade pela verificagdo permanece com a equipe.

20. Limites deliberados

O NetLab ndo implementara controle de congestionamento, controle geral de fluxo, ordenag¢dao completa de
mensagens, criptografia, autenticacdo forte, persisténcia em banco, alta disponibilidade, concorréncia
avancada, interface grafica, aplicagdo movel, Kubernetes ou implantacdo real em nuvem. Essas exclusGes
mantém o projeto compativel com o segundo periodo e tornam explicito que a confiabilidade construida sobre
UDP ndo o transforma em TCP.
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21. Extensdes sugeridas

ExtensGes sdo opcionais e so serdo consideradas depois do cumprimento correto do nucleo. A extensdo deve
vir acompanhada de teste e justificativa.
¢ Formato bindrio adicional com comparacgao de custo e legibilidade;

¢ Janela de varias mensagens pendentes, com limite de memoria;

¢ Persisténcia local segura e recuperagdo apds reinicio;

¢ Exportagdo de métricas em formato compativel com ferramenta de observabilidade;
e Suporte a IPv6 com os mesmos casos de teste;

¢ Autenticacdo simples de mensagens, claramente separada de criptografia completa;
¢ Visualizador local de linha do tempo construido a partir dos logs;

¢ Teste de mutac¢do do analisador e relatdrio dos mutantes sobreviventes.

22. Checklist de entrega

¢ Aversdo a avaliar estd identificada no ramo principal e por etiqueta;
¢ O projeto compila a partir de ambiente limpo seguindo o README;
¢ Todos os testes publicos passam e os resultados estdo registrados;
¢ N3&o ha binarios, segredos, dados pessoais ou arquivos temporarios versionados;
¢ A especificagao do protocolo corresponde ao cddigo;
¢ Logs e captura correspondem a mesma execugdo;
e Meétricas informam cenario, unidade e premissas;
¢ (Cada sugestdo relevante de IA tem verificagdo registrada;
¢ Cadaintegrante consegue explicar, executar e alterar o sistema;
¢ LimitagOes conhecidas estdo declaradas com honestidade.
23. Referéncias e enderecos uteis
e |ETF. RFC 768: User Datagram Protocol. https://www.rfc-editor.org/rfc/rfc768
e |ETF. RFC 9293: Transmission Control Protocol. https://www.rfc-editor.org/rfc/rfc9293
¢ Microsoft. Winsock documentation. https://learn.microsoft.com/windows/win32/winsock/
¢ The Open Group. POSIX Sockets. https://pubs.opengroup.org/onlinepubs/9699919799/
¢ Wireshark Foundation. Wireshark User’s Guide. https://www.wireshark.org/docs/wsug_html_chunked/
¢ (CMake. Documentation. https://cmake.org/documentation/
e Catch2. Documentation. https://github.com/catchorg/Catch2
e GoogleTest. Documentation. https://google.github.io/googletest/
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